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1. GIRiS

1.1.Amag

isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698 Sayil Kisisel Verilerin Korunmasi Kanunu ve
28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak 1 Ocak 2018 tarihi itibariyle yirurlige giren Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik uyarinca veri
sorumlusu sifatini haiz olan Vakfimiz Elginkan Vakfi (“Elginkan Vakfi” veya “Vakif’) tarafindan
gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari
belirlemek amaciyla hazirlanmistir. Politika ile kisisel verilerinizin islendikleri amacg icin gerekli olan azami
sureyi belirleme esaslari ile silme, yok etme ve anonim hale getirme sirecleri hakkinda bilgilendirme
saglanmasi amaglanmaktadir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Vakfimiz tarafindan bu dogrultuda hazirlanmis
olan Politika’ya uygun olarak gerceklestirilir.

1.2.Kapsam

isbu Politika’nin kapsamina Vakif calisanlari, calisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger
Uglnci kisilere ait kisisel veriler dahil olup, Vakfin sahip oldugu ya da Vakif tarafindan yonetilen kisisel
verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

2. TANIMLAR

e Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle agiklanan riza.

e Alici Grubu: Veri Sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tizel kisi kategorisi.

o Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

e Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili ve diger ortamlar.

e lgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisi ya da birim hari¢ olmak tizere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

e imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

e Hizmet Saglayici: Vakfimiz’a belirli bir s6zlesme cercevesinde hizmet saglayan gercek veya tiizel kisi.

e Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli ortami.

e KVKK: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

e Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

e Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak gergeklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan
ahlici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri
amaglar icin gerekli olan azami siireyi, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri
glivenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

e Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tirli islem.
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3.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi islemi.
Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir
sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul: Kisisel Verileri Koruma Kurulu.

Elginkan Vakfi/ Vakif: Elginkan Vakfi

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilk ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saglgi, cinsel hayati, ceza
mahkamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: KVKK’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika: isbu Kisisel Veri Saklama ve imha Politikasi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tuzel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistem.

Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gercek kisi.

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tizel kisi.

Veri Sorumlulari Sicili Bilgi Sistemi/VERBIS: Veri Sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet Gzerinden erisilebilen, Kisisel Verileri Koruma Kurumu
Baskanhgi tarafindan olusturulan ve yonetilen bilisim sistemi.

Yonetmelik: 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan ve 1 Ocak 2018 tarihi itibariyle
ylrirlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.

iLKELER

Politika’nin hazirlanmasinda, uygulanmasinda ve kisisel verilerin islenmesinde Yonetmelik’in 7.
maddesinde yer alan asagidaki ilkelere uyulmaktadir.

O

KVKK'nin 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi halinde, kisisel veriler veri sorumlusu tarafindan resen veya ilgili kisinin talebi Gizerine silinir,
yok edilir veya anonim hale getirilir.
Kisisel verilerin silinmesinde KVKK'nin 4. maddesinde sayilan asagidaki ilkelere tamamen
uyulmaktadir:

a) Hukuk ve dirGstlik kurallarina uygun olma,

b) Dogru ve gerektiginde glincel olma,

c) Belirli, agik ve mesru amaglar icin islenme,

d) islendikleri amagla baglantili, sinirli ve 8lgiilii olma,

e) llgilimevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.
KVKK’nin 12. maddesi kapsaminda diizenlenen teknik ve idari tedbirlere uyulmaktadir.
Kurul kararlarina uygun hareket edilmektedir.



o Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi ile ilgili yapilan tim islemler kayit altina
alinir ve s6z konusu kayitlar, diger hukuki yikimluliikler haric olmak Ulzere en az 3 yil siireyle
saklanmaktadir.

o Veri sorumlusu, kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme, yok etme
veya anonim hale getirme ydntemlerinden uygun olani segmektedir. ilgili kisinin talebi halinde uygun
yontemi gerekgesini agiklayarak sececektir.

4. KAYIT ORTAMLARI
Siz veri sahiplerine ait kisisel veriler, Elginkan Vakfi tarafindan asagidaki tabloda listelenen ortamlarda
basta KVKK hikimleri olmak Gzere diger ilgili mevzuata uygun olarak glivenli bir sekilde

saklanmaktadir:

Elektronik ortamlar:
e Egitim Yonetim Sistemi Programi,

e SQL
e MSQL
e SAP

e \eritabanlari
e  Kurumsal mail adresleri
e s bilgisayarlari

Fiziksel ortamlar:
e  Kilitli birim dolaplari
o Arsiv

5. SAKLAMA VE iMHAYA iLiSKiN ACIKLAMALAR

Vakfimiz tarafindan; calisanlar, calisan adaylari, ziyaretciler ve hizmet saglayici olarak iliskide bulunulan
Gglncd kisilerin, kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel veriler KVKK’ya uygun olarak saklanir
ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.

5.1. Saklamaya iligkin Agiklamalar

KVKK m. 3’te kisisel verilerin islenmesi kavrami tanimlanmis, m. 4’te islenen kisisel verilerin islendikleri
amagla baglantili, sinirh ve 6lglli olmasi ve ilgili mevzuatta 6ngoriilen siire kadar muhafaza edilmesi

gerektigi belirtilmis, m. 5’te ise kisisel verilerin isleme sartlari sayilmistir.

Buna gore, Vakfimizin faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngorilen veya isleme
amaglarimiza uygun stire kadar saklanir.



5.2. Saklamayi Gerektiren Hukuki Sebepler

Vakfimizda, faaliyetlerimiz kapsaminda islenen kisisel veriler, ilgili mevzuatta 6ngorilen sire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6102 sayih Tirk Ticaret Kanunu,

e 6098 sayili Turk Borglar Kanunu,

e 5510 sayih Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 213 sayili Vergi Usul Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun,

e 6361 sayili is Sagligi ve Giivenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayih Dilekge Hakkinin Kullanilmasina Dair Kanun,

e 4857 sayili is Kanunu,

e isyeri Bina ve Eklentilerinde Alinacak Saglk ve Giivenlik Onlemlerine iliskin Yénetmelik,

e Bu kanunlar uyarinca yirirlikte olan diger ikincil diizenlemeler cercevesinde ongoérilen saklama
sureleri kadar saklanmaktadir.

5.3. Saklamayi Gerektiren isleme Amaglan

Vakfimiz, is faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda
saklar.

Kisisel Veri isleme Ornekler
Amaglarimiz

Potansiyel tedarikgi/is Risk kurallarimiz geregi inceleme ve gikar ¢atismasi surecimizin yuritilmesi
ortaklarini
degerlendirme

iletisim ve destek Hizmetlerimizle ilgili bilgi alma taleplerinin yanitlanmasi, iletisim kanallarimiz
(talebiniz Gizerine) aracihgiyla gelen taleplere iliskin destek saglanmasi, kayitlarimizin ve veri
tabanimizin giincellenmesi

Yasal yiktmliliklere Vergi ve sigorta siireclerinin yurutiilmesi, 5651 sayili Kanun ve sair mevzuat,
uyum 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ve sair
mevzuat, 5237 sayih Tirk Ceza Kanunu ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu basta olmak Uzere, ilgili mevzuattan kaynaklanan yasal
yuakimlaliuklerimizin yerine getirilmesi, resmi kurumlar nezdindeki stireglerin
yuratilmesi, kayit tutma ve bilgilendirme ylktmlilikleri, uyum ve denetim,
resmi mercilerin denetim ve teftisleri, yasal haklarimizin ve davalarimizi takibi
ve sonuglandiriimasi, resmi mercilerin talebi lzerine veri ifsasi gibi tabi
oldugumuz kanun ve diizenlemelere uyum kapsaminda gerekli siireglerin
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Kisisel Veri isleme

Amaglarimiz

Vakif menfaatlerinin
korunmasi ve
givenliginin
saglanmasi

Vakif faaliyetlerinin
planlanmasi ve icrasi

Raporlama ve denetim

Hak ve menfaatlerin
korunmasi

Ornekler

ylratilmesi, dizenleyici ve denetleyici kurumlarla, yasal diizenlemelerin
gerektirdigi veya zorunlu kildigi sekilde KVKK'da belirtilmis yasal
yuakimlaliklerin yerine getirilmesini saglamak lzere belirlenmis gereklilik ve
zorunluluklar kapsaminda,

Vakif g¢ikarlarinin ve menfaatlerinin korunmasi igin gerekli denetim
faaliyetlerinin  yUritilmesi, c¢ikar catismasi  kontrollerinin  yapilmasi,
Vakfimizla is iliskisinde olan kisilerin hukuki ve ticari glivenliginin temini, vakif
cihaz ve varliklarinin korunmasi icin CCTV kayitlarinin tutulmasi, teknik ve
idari gtivenlik dnlemlerinin alinmasi, sundugumuz hizmetlerin gelistirilmesi
icin gerekli calismalarin yiratilmesi, isyeri kurallarinin uygulanmasi ve
denetlenmesi, sosyal sorumluluk aktivitelerinin planlanmasi ve icrasi,
Elginkan Holding grup sirketlerinin ticari itibarinin ve olusturdugu giivenin
korunmasi, bina icinde meydana gelen tim olay, kaza, sikayet, kayip c¢alinti
vb. durumlarin raporlanarak gerekli midahalenin yapilmasi ve oOnlem
alinmasi, bakim ve onarim yapilmasi sirasinda olusabilecek tehlikeli durumlar
icin uyulmasi gereken kurallarin aktarilmasi ve taseronlarin mesleki
yeterliliklerinin olglilmesi, firma galisanlarinin giris ve cikislarinin diizenini
saglamak ve glivenlik acisindan gerekli bilgileri edinmek, gerekli kalite ve
standart denetimlerimizi yapabilmek ya da kanun ve yodnetmelikler ile
belirlenmis raporlama ve sair yukimliliklerimizin yerine getirilmesi,
tedarikgilerin sahaya kabuliiniin uygunlugunun degerlendirilmesi

Vakfin kisa, orta ve uzun vadede politikalarinin tespit edilmesi, planlanmasi
ve uygulanmasi, stratejilerinin  belirlenmesi ve uygulanmasi amaci
dogrultusunda; Vakfimiz tarafindan yuratilen iletisim, pazar arastirmasi ve
sosyal sorumluluk aktiviteleri, satin alma islemlerinin yirGtilmesi,

Tirkiye’de kurulu Elginkan Holding grup sirketleri ile iletisimin saglanmasi,
gerekli faaliyetlerin, i¢ denetim ve raporlama sireglerinin yirdttlmesi

Vakfimiz aleyhine acilan dava, sorusturma vb. hukuki hak taleplerine karsi
savunma

5.4. imhayi Gerektiren Sebepler

Kisisel Veriler,

e islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
e Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin

acik rizasini geri almasi,
e KVKK m. 11! geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigl basvurunun KVK Kurumu tarafindan kabul edilmesi,

1 {lgili kisinin haklar:
MADDE-11 (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;
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e  KVK Kurumu’nun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya KVKK’da 6ngoriilen sire icinde cevap vermemesi hallerinde; KVK Kurulu’na
sikayette bulunmasi ve bu talebin KVK Kurulu tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasi ve kisisel verileri daha
uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Vakfimiz tarafindan ilgili kisinin talebi izerine silinir, yok edilir ya da re’sen silinir, yok edilir
veya anonim hale getirilir.

6. TEKNIK VE iDARi TEDBIRLER

Kisisel verilerinizin glivenli bir sekilde saklanmasi, hukuka aykiri olarak igslenmesi, erigilmesinin
dnlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK’nin 12. maddesindeki? ve
KVK Kurumu’nun yayinladigi Kisisel Veri Glvenligi Rehberi’nde yer alan ilkeler ¢ergevesinde Elginkan
Vakfi tarafindan alinmis olan tiim idari ve teknik tedbirler asagida sayillmigstir:

TEKNIK TEDBIRLER
Vakfimiz tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmistir:

e Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikhklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

e Bilgi glvenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif
dizin tGzerinden glivenlik politikalari araciligi ile yapilmaktadir.

e Kurumun bilisim sistemleri techizati, yazihm ve verilerin fiziksel glvenligi icin gerekli dnlemler
alinmaktadir.

e Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi icin, donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel
alan agini olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin séndirme sistemi,
iklimlendirme sistemi vb.) ve yazilimsal (glvenlik duvarlari, atak 6nleme sistemleri, ag erisim
kontrol(, zararli yazihmlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

a) Kisisel veri iglenip islenmedigini 6grenme,

b) Kisisel verileri igslenmigse buna iligkin bilgi talep etme,

¢) Kigsisel verilerin iglenme amacini ve bunlarin amacina uygun kullanihip kullanilmadigini 6grenme,

¢) Yurt iginde veya yurt disinda kisisel verilerin aktarildig: iiciincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarn diizeltilmesini isteme,

e) 7 nci maddede ongoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: {iclincii kigilere bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme,

£) Kisisel verilerin kanuna aykiri olarak iglenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme.

2Veri giivenligine iliskin yiikiimliiliikler

MADDE-12 (1)Veri sorumlusu,

a) Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykir: olarak erisilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.

8



Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.
Kurum icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
¢ahismalari yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

Kurum, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli
tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili kisiye
ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve altyapi olusturulmustur.
Guvenlik agiklari takip edilerek uygun giivenlik yamalari yiiklenmekte ve bilgi sistemleri giincel halde
tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda gligli parolalar kullaniimaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glvenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.
Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
sinirlandiriimaktadir.

Kurum internet sayfasina erisimde gilivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar giivenli ortamlarda
tutulmakta, tim islem kayitlari loglanmakta, ortamlarin glvenlik glincellemeleri sirekli takip
edilmekte, gerekli givenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
gluvenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar
yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli
ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir. Kagit
ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
gorulmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak “gizli” formatta génderilmektedir

iDARi TEDBIRLER

Kurum tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:
Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin Onlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili Kanun ve ilgili diger
mevzuat hakkinda egitimler verilmektedir.
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e Kurum tarafindan yurutilen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

e Glivenlik politika ve prosedirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediiri
hazirlanmistir.

e Kisisel veri islemeye baslamadan 6nce Kurum tarafindan, ilgili kisileri aydinlatma yukimlulugi yerine
getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Kurum ici periyodik ve rastgele denetimler yapiimaktadir.

e (Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

7. KiSISEL VERILERIN iMHA TEKNIKLERI

7.1.Kisisel Verilerin Silinmesi
Vakfimiz ilgili kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi tizerine
kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Vakfimiz, silinen kisisel verilerin ilgili
kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli her tiirlG teknik ve idari tedbirler
ahnir.

Kisisel Verilerin Silinmesi Sureci

Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri igin ilgili
kullanicilarin tespit edilmesi.

e lgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve ydntemlerinin tespit
edilmesi.

e lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldiriimasi.

Kisisel Verilerin Silinmesi Yontemleri

Veri Kayit Ortami Aciklama

Sunucularda Yer Alan | Sunucularda vyer alan kisisel verilerdensaklanmasini gerektiren
Kisisel Veriler sire sona erenler icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
Yer Alan Kisisel Veriler| sona erenler, veri tabani yoneticisi harig diger calisanlar (ilgili kullanicilar)
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.
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Fiziksel Ortamda Yer |Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire
Alan Kisisel Veriler sona erenler icin evrak arsivinden sorumlu birim yoneticisi haric diger
calisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.
Ayrica, lizeri okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Tasinabilir Medyada |Flash tabanli  saklama ortamlarinda  tutulankisisel verilerden
Bulunan Kisisel Veriler | saklanmasini gerektiren siire sona erenler, sistem yoneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem yOneticisine verilerek
sifreleme anahtarlariyla glivenli ortamlarda saklanir.

Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmeleri gerekir. Buna iliskin 6rnekler asagida yer almaktadir:

e Hizmet Olarak Uygulama Tard Bulut Cozimleri (Office 365 Salesforce, Dropbox gibi: Bulut
sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem gergeklestirilirken ilgili
kullanicinin bulut sistemi tzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat
edilmelidir.

e Kagit Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel veriler karartma yontemi
kullanilarak silinmelidir. Karartma islemi, ilgili evrak Uzerindeki kisisel verilerin, miimkiin olan
durumlarda kesilmesi, mimkiin olmayan durumlarda ise geri dondirilemeyecek ve teknolojik
¢Oziimlerle okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara goériinemez hale
getirilmesi seklinde yapilir.

e Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki silme komutu ile
silinmesi veya dosya ya da dosyanin bulundugu dizin Gzerinde ilgili kullanicinin erisim haklarinin
kaldiriimasi gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda sistem
yoneticisi olmadigina dikkat edilmelidir.

e Tasinabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama ortamlarindaki kisisel veriler,
sifreli olarak saklanmali ve bu ortamlara uygun yazilimlar kullanilarak silinmelidir.

e Veri Tabanlar: Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.)
silinmesi gerekir. Anilan islem gercgeklestirilirken ilgili kullanicinin ayni zamanda veri tabani
yOneticisi olmadigina dikkat edilmelidir.

7.2.Kisisel Verilerin Yok Edilmesi
Vakfimiz ilgili kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi izerine
kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir
sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu,
kisisel verilerin yok edilmesiyle ilgili gerekli her tirli teknik ve idari tedbirleri almakla yliktmltdar.
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Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren sire

Alan Kisisel Veriler sona erenler, kagit kirpma makinelerinde geri dondirilemeyecek sekilde
yok edilir.

Optik / Manyetik Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini

Medyada Yer Alan gerektiren siiresona erenlerin eritilmesi, yakilmasi veya toz haline

Kisisel Veriler getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,

manyetik medya 6zel bir cihazdan gecirilerek yiksek degerde manyetik
alana maruz birakilmasi suretiyle tizerindeki veriler okunamaz hale getirilir.

Y/
0'0

Y/
0'0
Y/

0'0

Y/
0'0

Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla da islenebilmektedir. Bu tur veriler silinirken/yok edilirken kisisel
verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir.
Yazihmdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken/yok edilirken; bir daha kurtarilamayacak bigimde
verinin ilgili yaziimdan silinmesine iliskin yéntemler kullanilr.

Uzman Tarafindan Givenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi icin
bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan bir daha
kurtarilamayacak bicimde glivenli olarak silinir/yok edilir.

Karartma: Kisisel verilerin fiziksel olarak okunamayacak hale getirilmesidir.

Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tiirine gore asagida yer verilen ydntemlerden bir ya da birkaginin
kullanilmasiyla tek tek yok edilmesi gereklidir:

@,
0’0

Yerel Sistemler: S6z konusu sistemler Uzerindeki verilerin yok edilmesi icin asagidaki
yontemlerden bir ya da birkagi kullanilabilir. i) De-manyetize Etme: Manyetik medyanin 6zel bir
cihazdan gegcirilerek gayet yiiksek degerde bir manyetik alana maruz birakilmasi ile tGzerindeki
verilerin okunamaz bicimde bozulmasi islemidir. ii) Fiziksel Yok Etme: Optik medya ve manyetik
medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek ya da bir metal
ogiutucuden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler
bakimindan (zerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da
fiziksel olarak yok edilmesi gerekir. iii) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir
optik medya lizerine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin 6niine gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapiimaktadir.

Cevresel Sistemler: Ortam tiirline bagh olarak kullanilabilecek yok etme yontemleri asagida yer
almaktadir: i) Ag cihazlari (switch, router vb.): S6z konusu cihazlarin igindeki saklama ortamlari
sabittir. Urlinler, cogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadir.
(a)’da belirtilen uygun yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir. ii)
Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.)
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ara yuziine sahip olanlar, destekleniyorsa <block erase> komutunu kullanmak,
desteklenmiyorsa Ureticinin 6nerdigi yok etme yontemini kullanmak ya da (a)’da belirtilen uygun
yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir. iii) Manyetik bant:
Verileri esnek bant lizerindeki mikro miknatis parcalari yardimi ile saklayan ortamlardir. Cok
glicli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel
yok etme yontemleriyle yok edilmesi gerekir. iv) Manyetik disk gibi Gniteler: Verileri esnek
(plaka) ya da sabit ortamlar tGzerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir.
Cok glicli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi
fiziksel yok etme yontemleriyle yok edilmesi gerekir. v) Mobil telefonlar (Sim kart ve sabit hafiza
alanlari): Tasinabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta,
ancak ¢cogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya
da birkagi kullanilmak suretiyle yok edilmesi gerekir. vi) Optik diskler: CD, DVD gibi veri saklama
ortamlaridir. Yakma, kiiclk parcalara ayirma, eritme gibi fiziksel yok etme ydontemleriyle yok
edilmesi gerekir. vii) Veri kayit ortami gikartilabilir olan yazici, parmak izli kapi gegis sistemi gibi
cevre birimleri: TUm veri kayit ortamlarinin sékildigi dogrulanarak 6zelligine gore (a)’da
belirtilen uygun yéntemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir. viii) Veri
kayit ortami sabit olan yazici, parmak izli kapi gegis sistemi gibi ¢evre birimleri: S6z konusu
sistemlerin cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir.
(a)’da belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

< Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam
Uzerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gergeklestirilirken ortami
kagit imha veya kirpma makinalari ile anlasilmaz boyutta, miimkiinse yatay ve dikey olarak, geri
birlestirilemeyecek sekilde kiglk pargalara bélmek gerekir. Orijinal kagit formattan, tarama
yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik ortama gore
(a)’da belirtilen uygun yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmesi gerekir.

¢ Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin mimkiin olan yerlerde,
ozellikle hizmet alinan her bir bulut ¢6zimi igin ayri ayri sifreleme anahtarlan kullaniimasi
gerekmektedir. Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek
icin gerekli sifreleme anahtarlarinin tiim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara
ek olarak arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel verilerin yok edilmesi
islemleri ise asagidaki sekilde gerceklestirilir: i) ilgili cihazlarin bakim, onarim islemi igin Uretici,
satici, servis gibi l¢linch kurumlara aktarilmadan once icinde yer alan kisisel verilerin (a)'da
belirtilen uygun yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi, ii) Yok etmenin
miimkin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokiilerek saklanmasi, arizal
diger pargalarin Uretici, satici servis gibi Gg¢lincii kurumlara génderilmesi, iii) Disaridan bakim,
onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak kurum disina gikartmasinin
engellenmesi icin gerekli dnlemlerin alinmasi gerekir.

7.3.Kisisel Verilerin Anonim Hale Getirilmesi
Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi higcbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder.
Vakfimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan
kalktiginda kisisel verileri anonimlestirebilmektedir. Kisisel verilerin anonim hale getirilmis olmasi igin;
kisisel verilerin, veri sorumlusu veya alici gruplari tarafindan geri donduriilmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi
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yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
Vakfimiz, kisisel verilerin anonim hale getirilmesi icin gerekli her tirli teknik ve idari tedbirleri
almaktadir.

KVK Kanunu’nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler KVK Kanunu kapsami disinda olup,

kisisel veri sahibinin acik rizasi aranmayacaktir.

Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya lgincu kisiler
tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin cikartilarak
ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik
icinde ayirt edilebilir olma 6zelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu
ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim
hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapiimadan 6nce
gercek bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile iliskilendirilemeyecek hale
gelmistir ve kisiyle baglantisi kopartilmistir. Anonim hale getirmedeki amag, veri ile bu verinin
tanimladigi kisi arasindaki bagin kopartiimasidir. Kisisel verinin tutuldugu veri kayit sistemindeki
kayitlara uygulanan otomatik olan veya olmayan gruplama, maskeleme, tliretme, genellestirme,
rastgele hale getirme gibi yontemlerle yiritilen bag koparma islemlerinin hepsine anonim hale
getirme yontemleri adi verilir. Bu yéntemlerin uygulanmasi sonucunda elde edilen verilerin belirli bir
kisiyi tanimlayamaz olmasi gerekmektedir.

Ornek alinabilecek anonim hale getirme ydntemleri asagidaki agiklanmaktadir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger diizensizligi saglamayan
yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da ekleme, ¢ikartma islemi
uygulanmaz, bunun yerine kiimede yer alan satir veya situnlarin bitlinlinde degisiklikler yapilr.
Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini korurlar.

a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan bitilinlyle silinerek ¢ikartilmasiyla saglanan bir
anonim hale getirme yontemidir. Boyle bir durumda tablodaki biitlin stitun tamamiyla kaldirilacaktir.
Bu yontem, degiskenin yliksek dereceli bir tanimlayici olmasi, daha uygun bir ¢6ziimiin var olmamasi,
degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi veya analitik amaglara hizmet
etmiyor olmasi gibi sebeplerle kullanilabilir.

b. Kayitlar Cikartma
Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartiimasi ile anonimlik
kuvvetlendirilir ve veri kiimesine dair varsayimlar tretebilme ihtimali distrilir. Genellikle ¢ikartilan
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kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair fikri olan kisilerin kolayca
tahmin yuritebilecegi kayitlardir. Ornegin anket sonuglarinin yer aldigi bir veri kiimesinde, herhangi
bir sektorden yalnizca tek bir kisi ankete dahil edilmis olsun. Boyle bir durumda tim anket
sonuglarindan “sektor” degiskenini ¢ikartmaktansa sadece bu kisiye ait kaydi gikartmak tercih
edilebilir.

c. Bolgesel Gizleme

Bolgesel gizleme yonteminde de amag veri kiimesini daha glvenli hale getirmek ve tahmin edilebilirlik
riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az gorilebilir bir durum
yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale gelmesine yiiksek olasilikla sebep
olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak degistirilir.

¢. Genellestirme
ilgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir. Kiimilatif raporlar

Uretirken ve toplam rakamlar lizerinden yiritilen operasyonlarda en ¢ok kullanilan yontemdir. Sonug
olarak elde edilen yeni degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam
degerler veya istatistikleri gosterir. Ornegin TC Kimlik No 12345678901 olan bir kisi e-ticaret
platformundan cocuk bezi aldiktan sonra ayni zamanda islak mendil de almis olsun. Yapilacak anonim
hale getirme isleminde genellestirme yontemi kullanilarak e-ticaret platformundan cocuk bezi alan
kisilerin %xx’i ayni zamanda islak mendil de satin aliyor seklinde bir sonuca ulasilabilir.

d. Altve Ust Sinir Kodlama

Alt ve Ust sinir kodlama yontemi belli bir degisken igin bir kategori tanimlayarak bu kategorinin
yarattig gruplama icinde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki
degerlerin diisik veya yliksek olanlari bir araya toplanir ve bu degerlere yeni bir tanimlama yapilarak
ilerlenir.

e. Global Kodlama

Global kodlama yéntemi alt ve st sinir kodlamanin uygulanmasi miimkiin olmayan, sayisal degerler
icermeyen veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde kullanilan bir
gruplama yontemidir. Genelde belli degerlerin 6beklenerek tahmin ve varsayimlar yiritmeyi
kolaylastirdigi hallerde kullanilir. Secilen degerler icin ortak ve yeni bir grup olusturularak veri
kiimesindeki tiim kayitlar bu yeni tanim ile degistirilir.

f. Ornekleme

Ornekleme ydénteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime aciklanir veya
paylasilir. Boylelikle bitiin veri kiimesinin iginde yer aldigi bilinen bir kisinin agiklanan ya da paylasilan
ornek alt kiime iginde yer alip almadig bilinmedigi icin kisilere dair isabetli tahmin tretme riski
diistirilmis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik metotlari kullanihir.
Ornegin; istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik durumlarina dair
bir veri kiimesini anonim hale getirerek aciklanmasi ya da paylasiimasi halinde istanbul’da yasadig
bilinen bir kadina dair ilgili veri kiimesinde taramalar yapmak ve tahmin yiritmek anlamh olabilir.
Ancak ilgili veri kiimesinde yalnizca niifusa kayith oldugu il istanbul olan kadinlarin kayitlari birakilir ve
nifus kaydi diger illerde olanlar veri kiimesinden c¢ikartilarak anonimlestirme uygulanir ve veri
aciklanir ya da paylasilirsa, veriye erisen kétii niyetli kisi Istanbul’da yasadigini bildigi bir kadinin niifus
kaydinin istanbul’da olup olmadigini tahmin edemeyeceginden tanidigi bu kisiye ait bilgilerin elindeki
verinin icerisinde yer alip almadigina dair glivenilir bir tahmin ylritemeyecektir.
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Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri: Deger dlzensizligi saglayan
yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler degistirilerek veri
kiimesinin degerlerinde bozulma yaratilir. Bu durumda kayitlarin tasidigi degerler degismekte
oldugundan veri kiimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi gerekmektedir.
Veri kiimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi saglanarak hala
veriden fayda saglanmaya devam edilebilir.

Mikro Birlestirme

Bu yontem ile veri kiimesindeki bitiin kayitlar dncelikle anlamli bir siraya gore dizilip sonrasinda bitin
kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene ait
degerinin ortalamasi alinarak alt kimenin o degiskenine ait degeri ortalama deger ile degistirilir.
Boylece o degiskenin tim veri kiimesi icin gecerli olan ortalama degeri de degismeyecektir.

Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar icinden secilen ciftlerin arasindaki bir degisken alt kiimeye ait
degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak
kategorize edilebilen degiskenler igin kullanilmaktadir ve ana fikir degiskenlerin degerlerini bireylere
ait kayitlar arasinda degistirerek veri tabaninin dontstdrilmesidir.

Gurilti Ekleme

Bu yontem ile segilen bir degiskende belirlenen 6lglide bozulmalar saglamak icin ekleme ve gikarmalar
yapilir. Bu yontem c¢ogunlukla sayisal deger igeren veri kiimelerinde uygulanir. Bozulma her degerde
esit 6lglide uygulanir.

Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler
Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya
gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair
varsayimlarin tiretilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kiimelerinde ¢esitli istatistiksel yontemler kullanilarak veri
kiimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik giiclendirilebilmektedir. Bu
yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza indirirken, veri kimesinden
saglanacak faydayi da belli bir seviyede tutabilmektir.

a. K-Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayl tanimlayicilarin dogru kombinasyonlarla bir araya
gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kisiye dair
bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme siireglerine dair olan giiveni
sarsmistir. Buna istinaden gesitli istatistiksel yontemlerle anonim hale getirilmis veri kimelerinin daha
glvenilir duruma getirilmesi gerekmistir. K-anonimlik, bir veri kiimesindeki belirli alanlarla, birden
fazla kisinin tanimlanmasini saglayarak, belli kombinasyonlarda tekil 6zellikler gosteren kisilere 6zgii
bilgilerin agiga c¢ikmasini engellemek icin gelistirilmistir. Bir veri kimesindeki degiskenlerden
bazilarinin bir araya getirilerek olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde,
bu kombinasyona denk gelen kisilerin kimliklerinin saptanabilmesi olasiligl azalmaktadir.

b. L-Cesitlilik
K-anonimligin eksikleri Gzerinden ylritilen ¢alismalar ile olusan L-gesitlilik yontemi ayni degisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate almaktadir.
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c. T-Yakinhk

L-gesitlilik yontemi kisisel verilerde gesitlilik sagliyor olmasina ragmen, s6z konusu yéntem kisisel
verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi saglayamadigi durumlar
olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi iglerinde birbirlerine yakinlik derecelerinin
hesaplanmasi ve veri kiimesinin bu yakinlk derecelerine gore alt siniflara ayrilarak anonim hale
getirilmesi stirecine T-yakinhk yéntemi denmektedir.

Anonim Hale Getirme Yénteminin Segilmesi
Vakfimiz, yukaridaki yéntemlerden hangilerinin uygulanacagina ellerindeki verilere bakarak ve sahip
olunan veri kiimesine dair asagidaki 6zellikler dikkate alinarak karar vermektedir;

Verinin niteligi,

Verinin blyukIGga,

Verinin fiziki ortamlarda bulunma yapisi,

Verinin gesitliligi,

Veriden saglanmak istenen fayda / isleme amaci,

Verinin isleme sikligi,

Verinin aktarilacagi tarafin gtivenilirligi,

Verinin anonim hale getirilmesi i¢in harcanacak ¢abanin anlamli olmasi,

Verinin anonimliginin bozulmasi halinde ortaya ¢ikabilecek zararin blyklGgi, etki alani,
Verinin dagitiklik/merkezilik orani,

Kullanicilarin ilgili veriye erisim yetki kontrolii ve

Anonimligi bozacak bir saldiri kurgulanmasi ve hayata gegirilmesi icin harcayacagi ¢abanin
anlamli olmasi ihtimali.

Bir veri anonim hale getirilirken, Vakfimiz kisisel veriyi aktardigi diger kurum ve kuruluslarin
blinyesinde oldugu bilinen ya da kamuya acik bilgilerin kullaniimasi ile s6z konusu verinin yeniden bir
kisiyi tanimlar nitelikte olup olmadigini, yapacagi sozlesmelerle ve risk analizleriyle kontrol etmektedir.

Anonimlik Glivencesi

Vakfimiz, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilirken, anonim hale getirilmis veri kimesinin bin baska veri kiimesiyle birlestirilerek anonimligin
bozulamamasi, bin ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bin
bltln olusturulmamasi, anonim hale getirilmis veri kimesindeki degerlerin birlesip bir varsayim veya
sonug Uretebilir hale gelmemesi noktalarina dikkate dilemekte olup, Vakfimiz anonim hale getirdikleri
veri kimeleri (zerinde bu maddede siralanan 06zellikler degistikce kontroller yapilmakta ve
anonimligin korundugundan emin olunmaktadir.

Anonim Hale Getirilmis Verilerin Tersine islem ile Anonimlestirmenin Bozulmasina Dair Riskler

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve kimligi belirleyici
ozelliklerini yok etme islemi oldugundan bu islemlerin gesitli miidahalelerle tersine dondirilmesi ve
anonim hale getirilmis verinin yeniden kimligi tespit edici ve gergek kisileri ayirt edici hale dénismesi
riski bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir. Anonim hale getirme
islemleri yalnizca manuel islemlerle veya otomatik gelistirilmis islemlerle ya da her iki islem tipinin
birlesiminden olusan melez islemlerle saglanabilir. Ancak 6nemli olan anonim hale getirilmis verilerin
paylasildiktan veya ifsa edildikten sonra veriye erisebilen veya sahip olan yeni kullanicilar tarafindan
anonimligin bozulmasini engelleyecek énlemlerin alinmis olmasidir. Anonimligin bozulmasina dair
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10.

bilincli olarak yiritilen islemlere “anonimligin bozulmasina yonelik saldirilar” denilmektedir. Bu
kapsamda, Vakfimizca anonim hale getirilmis kisisel verilerin ¢esitli midahalelerle tersine
dondirilmesi ve anonim hale getirilmis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt edici
hale dénusmesi riski olup olmadigi arastirilarak ona gore islem tesis edilmektedir.

BiRIMLER VE GOREVLERI

Vakfin tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindaliginin arttirilmasi,
izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel
verilere hukuka aykiri olarak erisilmesinin énlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri giivenligi saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel veri saklama ve imha sirecinde yer alan birimlere ve gorev tanimlarina isbu Politika’nin EK-
1’nde yer alan tablodan ulasabilirsiniz.

SAKLAMA VE iMHA SURELERI

Vakfimiz tarafindan faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

- Sireglere bagli olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

- Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

- Sireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasi’nda yer alir.

S6z konusu saklama siireleri Gizerinde, gerekmesi halinde Mali ve idari isler departmani/birimi
tarafindan glincellemeler yapilir. Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok etme
ya da anonim hale getirme islemi Mali ve idari isler departmani/birimi tarafindan yerine getirilir.

Vakfimiz tarafindan KVKK ve diger ilgili mevzuat hikimlerine uygun olarak elde edilen kisisel
verilerinizin Vakfimiz tarafindan saklama, imha ve periyodik imha siirelerini gosterir tabloya, isbu
Politika’nin Ek-2’sinde yer alan “Saklama ve imha Siireleri Tablosu”ndan ulasabilirsiniz.

isbu Politika’nin Ek-2’sinde yer verilen imha siirelerinin yaninda, Elginkan Vakfi 6 aylik periyodlarla
saklama siiresi dolan kisisel verileri isbu Politika’da yer verilen usullere uygun olarak imha eder. Buna
gore Vakif, her yil Mart ve Eylil aylarinda periyodik imha islemini gergeklestirir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitiin islemler kayit
altina alinir ve s6z konusu kayitlar, diger hukuki yukimlulikler hari¢ olmak lizere en az Ug yil siireyle
saklanir.

DiGER HUSUSLAR

KVKK ve ilgili diger mevzuat hikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, éncelikle
KVKK ve ilgili diger mevzuat hitkiimleri uygulanacaktir. isbu Politika’nin basili niishasi Mali ve idari isler
departmani tarafindan saklanir.
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Elginkan Vakfi tarafindan hazirlanan isbu Politika 01.09.2021 tarihinde yurirlige girmistir. Politika’da
degisiklik olmasi durumunda, Politika’nin vydrirlik tarihi ve ilgili maddeler bu dogrultuda
glncellenecektir. Glincelleme tablosu Ek-3’te yer almaktadir.

Politika’nin yururlikten kaldirilmasina karar verilmesi halinde, Politika’nin islak imzali eski nishalari
Vakif Yonetim Kurulu’nun karari ile Elginkan Vakfi MidurlGga tarafindan iptal edilerek (iptal kasesi
vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile Elginkan Vakfi MiidirlGgi tarafindan

saklanir.

Elginkan Vakfi

EK-1 SAKLAMA VE iMHA SURECINDE YER ALAN BiRiMLER VE GOREVLERiI TABLOSU

Kisisel verilere iliskin farkindahgin strekliliginin saglanmasi
icin lizumlu egitimlerin planlanmasi ve icrasi

Kisisel verilerin korunmasina iliskin personel goérev
tanimlarinin ilgili c¢ahsanlara ve hizmet alinan sirket | Elginkan Vakfi MidurlGgi
personeline tebligi ve takibi

Kisisel verilerin islendigi glivenlik kamerasi veya ziyaretgi
kayit defteri gibi harici ortamlarin fiziksel denetimi

Kisisel veri imha dosyasinin olusturulup dizenli bir sekilde
imhanin saglanmasi ve bu islemlerin kayit altina alinmasi
Kisisel veri saklama ortamlarinin fiziki ve bilisim sistemi
glvenlik araglarinin gelistirilmesi ve glincellenmesi

Kisisel verilerin korunmasi ve imhasi sirecine iliskin
kurulmus olan sistemin gelistirilmesi icin lizumlu takip, | Elginkan Vakfi MudurlGgu
arastirma ve Onerilerin ortaya konmasi

Elginkan Vakfi MidurlGgi

Elginkan Vakfi MidurlGgi

Elginkan Vakfi MidurlGgi

Elginkan Vakfi MidurlGgi

EK-2 SAKLAMA VE iMHA SURELERi TABLOSU

SUREC SAKLAMA IMHA SURESI
SURESI
is Bagvurulari - bay - Is basvurusu olumsuz degerlendirilen ve ise alimina
karar verilmeyen calisan adaylarinin 6zgegcmis ve is
basvuru formlar ilk periyodik imha déneminde
imha edilir.

- 2wl - Is basvurulari olumlu degerlendirilen ancak ise
alinmasina karar verilmeyen adaylarin 6zge¢misleri
ve is basvuru formlari ileride degerlendirilebilecegi
distncesiyle 2 yil saklanir ve iki yillik sirenin
ardindan ilk periyodik imha doneminde imha edilir.
ise Alim ve istihdam 15 yil Calisanin isten ayrildigl veya is akdine son verildigi
tarihten itibaren veya calisan ile ilgili gérilmekte olan
yargl slrecinin sona ermesinden itibaren 15 yilin
ardindan ilk periyodik imha déneminde imha edilir.
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Calisan Performans 3yl Calisanin performans degerlendirmesinden itibaren

Degerlendirme veya calisan ile ilgili gorilmekte olan yargi siirecinin
sona ermesinden itibaren Ug yilin ardindan ilk periyodik
imha doneminde imha edilir.

Galisan Sabika Kayitlari Derhal Galisanin is iligkisinin bitiminden itibaren ilk periyodik
imha doneminde imha edilir.

Ticari defterler, faturalar ve | 10 yil Saklama siiresi, ticari defterlere son kaydin yapildigi,

ilgili kayitlarin tutulmasi envanterin cikarildigi, ara bilangonun dizenlendigi,
yilsonu finansal tablolarinin hazirlandigl ve konsolide
finansal tablolarin hazirlandig, ticari yazigsmalarin
yapildigl veya muhasebe belgelerinin olustugu takvim
yilinin bitisiyle baslar ve 10 yilin ardindan ilk periyodik
imha doneminde imha edilir.

Standart Mdsteri ve 10 yil Sozlesmenin ifasinin ve/veya ticari iliskinin sona

Tedarikgi sd6zlesmeleri ve ermesinin ardindan veya sozlesme konusu hizmet yargi

evraklari (S6zlesmenin karsisindaki bir uyusmazliga konu ise kesinlesmis yargi

kurulmasi ve s6zlesmede kararinin ardindan 10 yil sonra ilk periyodik imha

kararlastirilan hizmetlerin doneminde imha edilir.

ifasi icin gereken belgeler)

Log Kayit Takip Sistemleri 10 yil Saklama siresinin bitimini takip eden ilk periyodik imha
stresinde imha edilir.

Donanim ve Yazilima Erisim | 2 yil Saklama siresinin bitimini takip eden ilk periyodik imha

Sureclerinin Yiritilmesi siresinde imha edilir.

Ziyaretci ve Toplanti Etkinligin Saklama siresinin bitimini takip eden ilk periyodik imha

Katilimcilarinin Kaydi sonra ermesini | sresinde

takiben 2 yil
Kamera Kayitlari 2 yil Saklama siresinin bitimini takip eden ilk periyodik imha

siiresinde

EK-3 GUNCELLEME TABLOSU
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